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Je suis trop petit, mon site n’intéresse
pas les hackers!

Lève la main, si tu t’es déjà dit cela
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Pour le hacker ton site c’est :

Du spam SEO → profite de ton SEO
Une plateforme d’attaque → Utilise ton serveur pour
attaquer d’autres sites
La revente d’accès → Pirate mais revend l’accès
Le vol de données → revend tes données ou les utilises pour
du phishing.
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Des TPE/PME déposent le bilan 
dans les 6 mois suivant 

une cyberattaque majeure.

Source : National Cyber Security Alliance

60%
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Les impacts d’un piratage

Financier
Emotionnel
Réputationel
Temporel
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Le Coût du Nettoyage

Le coût réel : Une prestation de nettoyage pro, c'est entre 500€ et 1
500€ pour un expert qui va auditer les fichiers et la base de données.

Les impacts : blacklisté, perte de client & réputation, perte
financière, charge mentale, ton planning explose

Site Vitrine
500€

Landing
500€

Ecommerce
1500€
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L'Hémorragie budgétaire

Exemple : Sur des sites avec Ads, Redirection conditionnelle (le hack ne
s'active que si l'utilisateur vient d'un lien publicitaire ou autre
condition).
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Le coût réel : Le budget publicitaire consommé pour rien + le coût
d'acquisition qui explose.

Site Vitrine
500€

Landing
2500€

Ecommerce
3500€



La Responsabilité Juridique

Exemple : Le "Magecart" (vol de coordonnées bancaires au moment de la
saisie).

Le coût réel :  La presta technique, selon l’urgence et la complexité + audit
post-attaque + la perte d’exploitation + budget pub si il y a + le cout de la
réputation (perte de confiance) + Risques juridiques

Obligations : Déclaration CNIL, mails clients/fournisseurs
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Site Vitrine
1000€

Landing
3000€

Ecommerce
5000€



L'Effet domino : Quand le moteur s'arrête

Une petite structure met en moyenne 4 fois plus de
temps qu'une grande entreprise à retrouver son rythme

de croisière

En moyenne, il faut 21 jours pour se relever
complètement d'une attaque.

Source : Rapport Hiscox sur la gestion des cyber-risques & National Cyber Security Alliance WordCamp Nice 2026



L'Effet domino : Quand le moteur s'arrête

7200€
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C'est le coût moyen d'un incident pour une entreprise 
de moins de 10 salariés (incluant les frais techniques et juridiques)



Récap stats

Temps

Négligence

Financier

Réputation

21jrs - 6 mois

72jrs - 197jrs

7200€

en baisse
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“Le plus simple c’est que je liquide la boîte, 
comme ca on ne me fera plus chier”

WordCamp Nice 2026

un client après un piratage
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L’anticipation : Le PCA

Élabore une procédure de gestion de crise en cas de piratage de site web

Gestion des sauvegardes → Ne te fie pas exclusivement aux sauvegardes de ton
hébergeur et surtout test tes sauvegardes.

Analyse des logs → Maîtrise la lecture des fichiers de logs pour identifier le
moment précis de l'intrusion ou utilise l’IA ;)

Stratégie de communication → Prépare des modèles d'emails destinés aux clients.
Une communication transparente limite les risques juridiques et apaise les
inquiétudes.



Merci & Bon appétit
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